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الاصطناعيوالذكاءالسيبرانيالأمن |السعيدجامعة

JPEGصورفيالمخفيةالبياناتعنللكشفذكيهجيننظام

SRM + EfficientNet-B4

الابتكارفكرة

عمليةركهاتتالتيالدقةشديدةالإحصائيةالآثاريكشفعميقتعلمنظام

 SRMمرشحاتبينيجمع. JPEGصورداخلالبياناتإخفاء

.للتصنيف EfficientNet-B4والترددعاليةالبقايالاستخراج

يعالجهاالتيالمشكلة

معةومتكيفصغيرةتعديلاتتجُريUERDوJMiPODتقنيات

التحليللبوسائأوبصريًااكتشافهايصعبلذلك،الصورةمحتوى

.بهامصرحرغيمعلوماتلنقلخفيةكقنواتتسُتخدموقد،التقليدية

يعمل؟كيف

 ←البقاياخرائط ← SRMمرشحات ←الأصليةالصورة

EfficientNet-B4 ← احتمالCover / Stego

التقنيةالجدوى

154K الصورإجمالي 94.37% Weighted AUC

القسم العدد النسبة

التدريب 107,800 70%

التحقق 23,100 15%

الاختبار 23,100 15%

JPEGوجودةالإخفاءخوارزميةحسبالتجريبيالأداء

95.51% JMiPODاكتشاف

92.09% UERDاكتشاف

QF90 (94.52%)و QF75 (94.42%)عندمتقاربأداء

المتوقعةوالفائدةالأثر

.الرقميةوالتحقيقاتالأوليالفحصدعم✓

.الخفيةالبياناتنقلقنواتورصدالسيبرانيالأمنتعزيز✓

.اليدويالفحصوتقليلآليًاكبيرةصورمجموعاتتحليل✓

.شتبا الامستوىحسبالصورترتيبعلىالجنائيةالأدلةمختبراتمساعدة✓

.حديثةإخفاءلخوارزمياتللتطويرقابلةبحثيةمنصةتأسيس✓

الابتكارحالة

 ALASKA2بياناتعلىجدوا النموذجأثبت

أوالتشغيليالاستخدامقبل .مستقلواختبار

اومةمقواختباراتخارجيتحققيلزم،القضائي

معالقرارحدودومعايرةوالتحجيمالضغطلإعادة

.بشريةمراجعة
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المشروعفريق
محمدعليندى •أحمدعليأحمدوضحى •مرشحمودأحمدالرحمنأمة •حسنمحمدأمينهالة

الحكيميعبدالرحيممعاذآلاء •صلاحمحمدأحمدهدى •ردمان

المشرفون

السلوي .معبدهرعد

العريقي .س .عنيازي
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Intelligent Hybrid Detection of Hidden Data in 
JPEG Images

SRM + EfficientNet-B4

Innovation Concept

A deep-learning system that detects extremely subtle 
statistical traces left by hidden data in JPEG images. SRM 
extracts high-frequency residual evidence, while 
EfficientNet-B4 classifies cover and stego images.

Problem Addressed

JMiPOD and UERD make small, content-adaptive 
modifications that are difficult to detect visually or through 
conventional analysis, enabling images to act as covert 
channels for unauthorized information.

How It Works

Original image → SRM filters → residual maps → 

EfficientNet-B4 → Cover / Stego probability

Technical Feasibility

154K TOTAL IMAGES 94.37%WEIGHTED AUC

Partition Images Share

Training 107,800 70%

Validation 23,100 15%

Testing 23,100 15%

Experimental Performance by Embedding Algorithm and JPEG Quality

95.51% JMiPOD DETECTION

92.09% UERD DETECTION

Comparable aggregate performance at QF75 
(94.42%) and QF90 (94.52%)

Expected Impact & Benefits

✓ Support preliminary screening and digital investigations.

✓ Strengthen cybersecurity and detect covert data channels.

✓ Automate analysis of large image collections and reduce manual 

inspection.

✓ Help forensic laboratories prioritize suspicious images.

✓ Provide an extensible research foundation for modern steganalysis.

Innovation Status

The model demonstrated feasibility on 

ALASKA2-derived data and an 

independent test split. Operational or 

evidentiary use requires external 

validation, robustness testing, threshold 

calibration, and human review.

2

PROJECT TEAM Hala Ameen Mohammed Hassan • Amat Al-Rahman Ahmed Hamoud Marsh • Wadha Ahmed Ali Ahmed • Nada Ali 
Mohammed Radman • Huda Ahmed Mohammed Salah • Alaa Muath Abdulrahim Al-Hakimi

SUPERVISORS

Raad Abdo M. Al Selwi
Niyazi A. S. Al-Areqi


	Slide 1
	Slide 2

